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Do czego stuzy ten runbook

Do pierwszych szes¢dziesieciu minut po tym, jak ktos zauwazy przejetg skrzynke, podejrzane
logowanie administratora albo masowga wysytke z Paristwa domeny. Méwi, kto co powstrzymuje

w Entra ID i Exchange Online, jakie zapisy zabezpieczy¢, zanim znikng, i jakie zegary zaczynajg biec.
Nie zastepuje Panstwa procedury zarzgdzania incydentami (art. 8 ust. 1 pkt 4 ustawy o krajowym
systemie cyberbezpieczenstwa), tylko wypetnia jej techniczng czes¢ w Microsoft 365. Decyzje, czy
zdarzenie jest incydentem powaznym, i samo zgtoszenie podejmuje Panstwa organizacja. Nie petnie
dyzuru i nie prowadze SOC.

Wypetni¢ przed pierwszym uzyciem:

Rola Kto (imig, nazwisko, telefon)  Zastepca
Osoba decydujgca o kwalifikacji i zgtoszeniu [..] [..]
Administrator z rolg Security Administrator i Exchange Administrator [.] [..]
Osoba odpowiedzialna za ochrong danych (10D) [..] [..]
Osoba kontaktowa z art. 9 ustawy [..] [.]

Minuta O do 10: potwierdzic i ogtosic

1. Zapisac czas wykrycia (data, godzina, strefa czasowa) i zrodto: alert Defender, zgtoszenie
uzytkownika, informacja z zewnatrz. Od tej chwili liczy sie 24 godziny na wczesne ostrzezenie (art.
11 ust. 1 pkt 4).

2. Powiadomic osobe decydujacg i administratora. Jedna osoba prowadzi incydent i prowadzi notatke
z czasami; druga wykonuje dziatania techniczne.
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3. Okresli¢ zasieg wstepny: jedno konto, kilka kont, konto administratora, urzgdzenie. Konto
administratora albo masowa wysytka to od razu wariant z izolacja.

Minuta 10 do 30: powstrzymac
W Entra ID, dla kazdego podejrzanego konta:

1. Zablokowac logowanie (nie usuwac konta: usuniecie niszczy dowody).

2. Uniewaznic¢ sesje i tokeny odswiezania, zeby wydane juz tokeny przestaty dziatac.

3. Zresetowac hasto i wymusi¢ ponowng rejestracje metod MFA; usung¢ metody, ktorych nikt nie
rozpoznaje (napastnik mogt dopisa¢ wtasny numer albo aplikacje).

4. Sprawdzi¢ i cofng¢ zgody na aplikacje udzielone przez to konto w ostatnich dniach.
W Exchange Online:
1. Usunac¢ reguty skrzynki odbiorczej, ktére przekazuja, usuwajg albo ukrywajg poczte, i wytgczyc¢

przekazywanie na zewnatrz.

2. Jesli konto wysytato phishing dalej: odszuka¢ wiadomosci w Threat Explorer (Defender for Office
365 P2) albo w $ledzeniu wiadomosci, usungc je ze skrzynek odbiorcoéw (ZAP), zablokowaé
nadawce i adres URL.

Na urzgdzeniu:

1. Jesli zdarzenie dotyczy urzadzenia: izolowac¢ je w Microsoft Defender (Defender for Business albo
Defender for Endpoint), nie wytgczac zasilania.

Jesli zablokowano dostep administracyjny albo polityka Conditional Access zamkneta wszystkich: uzy¢
konta awaryjnego wedtug RUNBOOK-02 i zapisac to jako osobne zdarzenie.

Minuta 30 do 60: zabezpieczy¢ zapisy

Zapisy z art. 10 ust. 4 ustawy (automatycznie generowane zapisy w dziennikach) znikajg po okresie
retencji; Audit Standard przechowuje 180 dni, Audit Premium rok. Zabezpieczy¢ teraz:

1. Eksport ujednoliconego dziennika audytu z Microsoft Purview dla kont objetych incydentem, za
ostatnie 30 dni (operacje na skrzynce, plikach, zgodach, rolach).

2. Eksport dziennika logowan Entra ID dla tych kont (adresy IP, lokalizacje, metody, aplikacje).

3. Zrzut incydentu z Microsoft Defender XDR, jesli istnieje, i liste urzadzen.

4. Kopie usunietych regut skrzynki i wiadomosci (metadane: nadawca, temat, odbiorcy, czas).

5. Notatke z czasami wszystkich dziatarh z minut O do 60.

Eksporty trafiajg do [LOKALIZACJA DOWODOW] z kontrolg dostgpu; nie wysyta sig ich pocztg i nie wkleja
do czatu.
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Zegary, ktore biegng

Co

wczesne ostrzezenie o incydencie powaznym do
wtasciwego CSIRT

zgtoszenie incydentu powaznego

raport koncowy

zgtoszenie naruszenia ochrony danych osobowych
do Prezesa UODO, jesli naruszenie dotyczy danych
osobowych i rodzi ryzyko dla oséb

zawiadomienie 0sob, ktorych dane dotyczg, przy
wysokim ryzyku

Termin

do 24 godzin od
wykrycia

do 72 godzin od
wykrycia

do miesigca od
zgtoszenia

do 72 godzin od
stwierdzenia
naruszenia

bez zbednej zwtoki

Podstawa

art. 11 ust. 1 pkt
4 ustawy o KSC

art. 11 ust. 1 pkt
4a

art. 11 ust. 1 pkt
4c

art. 33 RODO

art. 34 RODO

Kto

osoba
decydujgca

osoba
decydujaca

osoba
decydujaca

IOD
i administrator
danych

I0D
i administrator
danych

Zgtoszenia z ustawy o KSC skfada sie przez system S46 do CSIRT sektorowego; do czasu ogtoszenia
jego gotowosci operacyjnej do CSIRT NASK, CSIRT GOV albo CSIRT MON (art. 44 ustawy
zmieniajgcej). Progi incydentu powaznego okresla rozporzadzenie; dotychczasowe rozporzadzenie
wygasa najpozniej 3.04.2027 (art. 32 ustawy zmieniajacej), wiec prosze sprawdzi¢ w [PROCEDURA
KLIENTA] , ktére progi obowigzujg w dniu incydentu. Zgtoszenia innych zdarzen przyjmuje
incydent.cert.pl.

Czego nie robic

Nie usuwac kont, skrzynek ani wiadomosci bez kopii: to dowody.

Nie informowac¢ napastnika (odpowiedz na jego wiadomos¢, pytanie w skrzynce, ktérg kontroluje).

Nie rozsyta¢ do catej firmy wiadomosci z trescig phishingu; wystarczy krotka informacja, ze trwa
obstuga zdarzenia i jak zgtaszac¢ podobne wiadomosci.

Nie wkleja¢ eksportéw ani zrzutow do narzedzi Al ani do publicznych komunikatorow.

Po pierwszej godzinie

Przejete konto: RUNBOOK-01 (badanie i odzyskanie).
Phishing: RUNBOOK-07 (czyszczenie i zaostrzenie polityk).

Uzyte konto awaryjne: RUNBOOK-02 (rotacja).

Po zamknigciu: wpis do dziennika zmian i weryfikacji, aktualizacja wyjatkow i zalegtosci, przeglad,
czy incydent wskazuje na luke w Conditional Access albo w retencji dziennikéw.
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Zapis dowodu

Notatka z czasami, eksporty z punktu ,Zabezpieczyc¢ zapisy"”, lista dziatan i oséb. Zapis wspiera
dokumentacje z art. 10 ust. 4 i, jesli doszto do naruszenia ochrony danych, rejestr naruszen z art. 33
ust. 5 RODO.

Cwiczenie tego runbooka na wiasnych ustawieniach tenanta, z jednym scenariuszem i zapisem
wyniku, to zakres ,,Gotowosc¢ na incydent” na itsailor.io/pl. Oferta wytgcznie dla firm. Ustug opisanych
na tej stronie nie swiadcze konsumentom.
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